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FAQ#10004

Jak postepowaé, gdy ktos witamie sl[..]

Kategoria: Hosting ITL::Bezpieczenstwo Ostatnia aktualizacja:
Status: publiczny (dla wszystkich)
Jezyk: pl

Objawy (publiczny)

Na mojej stronie internetowej pojawit sie jakis ztosliwy kod, ktérego tam nie
umieszczatem! Co robi¢?

Problem (publiczny)

Czesto zdarza sie, ze instalujemy na stronie jakie$ darmowe oprogramowanie
(np. WordPress, osCommerce, Joomla!, Mambo, PHPNuke itp.). Podobnie jak
przypadku kazdego innego oprogramowania, powinni$my dbac o to, aby byto
aktualne. W przeciwnym wypadku, moze okaza¢ sie, ze w naszej dawno
nieaktualizowanej wersji ktos znalazt luke, przez ktérg hakerzy moga wiamac
sie na strone i nam zaszkodzi¢.

Szczeg6lnie wazne to jest w przypadku popularnych aplikacji - w nich luki w
bezpieczenstwie wykorzystywane sq w sposéb zautomatyzowany, masowy.

Rozwiazanie (publiczny)

Kolejnos$¢ postepowania w przypadku wtamania na strone powinna by¢ nastepujaca:
- Zablokowanie publicznego dostepu do strony przez WWW np. w pliku .htaccess:

deny from all allow
allow from moj.ad.res.ip

- Odzyskanie plikéw strony z backupu. W przypadku braku backupu, mozna
zwrécic sie z tym do operatora hostingu (odzyskanie odptatne).

Alternatywnie - mozna wykona¢ pracochtonne, reczne usuwanie pozostatego
ztosliwego kodu ze stron. Ztosliwy kod moze by¢ umieszczony w kazdym pliku.
Najczesciej w plikach html, php, js, jednak nalezy doktadnie sprawdzi¢ caty
serwis.

- Aktualizacja aplikacji.

- Zmiana hasta do bazy danych aplikacji.

- Zmiana haset kluczowych uzytkownikéw aplikacji (np. kont administratoréw).

- Dodatkowo proponujemy uzy¢ "Zabezpieczenie strony" w panelu [1]admin.itl.pl

.- Odblokowanie publicznego dostepu do strony.

[1] http://admin.itl.pl
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