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Status: publiczny (dla wszystkich)

Jezyk: pl

Stowa kluczowe

joomla Oday

Objawy (publiczny)

Od potowy grudnia dokonywane sg ataki Oday na Joomla poprzez luke w obstudze
sesji i nagtéwka User-Agent.

Problem (publiczny)

Joomla w wersjach od 1.5 do 3.4.5 posiada luke w obstudze sesji w pliku
libraries/joomla/session/session.php. Ataki dokonywane sg w sposéb
zautomatyzowany i masowy. Atakujacy sg wstanie wstrzykna¢ do plikéw strony
dowolny kod PHP (backdoor).

Niestety starsze wersje (1.5-2.5) nie majg juz oficjalnego wsparcia, ani
oficjalnych aktualizacji.

Zabezpieczenia nalezy zaaplikowa¢ samodzielnie.

Wiecej o tej luce mozna dowiedzie¢ sie na tej stronie:
[1]http://news.softpedia.com/news/joomla-3-4-6-fixes-zero-day-remote-execution-bug-used-in-the-wild-497599.shtml

Nieoficjalne wsparcie dla starszych wersji Joomla:
[2]https://docs.joomla.org/Security_hotfixes_for_Joomla_EOL_versions

[1] http://news.softpedia.com/news/joomla-3-4-6-fixes-zero-day-remote-execution-bug-used-in-the-wild-497599.shtml
[2] https://docs.joomla.org/Security_hotfixes_for_Joomla_EOL_versions

Rozwiazanie (publiczny)

Przygotowalismy nieoficjalne patche do kilku wersji Joomla, w formacie unified
diff, tatwe do zaaplikowania.

Prosimy zaaplikowa¢ patch w odpowiedniej wersji.

Patch mozna zaaplikowa¢ np. w ten sposéb na serwerze shell:

$ cd {JOOMLA_DIR}
$ patch -p0 < ~/joomla.zeroday.v3.patch

Wersje patchy:

joomla.zeroday.v3.patch - wersja Joomla 2.5-3.*
joomla.zeroday.v17.patch - Joomla 1.7
joomla.zeroday.v15.patch - Joomla 1.5

Uwaga: powyzszy opis dotyczy tylko usuniecia oryginalnej luki.

Nalezy bezwzglednie sprawdzié, czy strona nie zostata juz zainfekowana, np.
przez poréwnanie plikéw z backupem. Oczywiscie w przypadku infekcji, nalezy
wyczysci¢ kod z backdooréw:
[1]https://support.intertele.pl/otrs/public.pl?Action=PublicFAQZoom;ItemID=4
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