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FAQ#100026

Jak postepowaé, gdy ktos wykradn[..]

Kategoria: Hosting ITL::Bezpieczenstwo Ostatnia aktualizacja:
Status: publiczny (dla wszystkich)
Jezyk: pl

Stowa kluczowe

wirus ztodziej email

Objawy (publiczny)

Kto$ wykradt mi hasto i rozsyta SPAM z mojego konta.

Problem (publiczny)

Od pewnego czasu szerzy sie plaga ztosliwego oprogramowania (wirusy, trojany)
wykradajacego hasta do kont email z komputeréw osobistych. Ztapany przypadkowo
wirus lub zainstalowany trojan wykrada hasto z komputera Windows, z ktérego
logowano sie do konta email. Nastepnie inny rodzaj oprogramowania, logujac sie
wykradzionym, prawidtowym loginem i hastem do konta email, rozsyta SPAM.

Z punktu widzenia dostawcy ustugi hostingu, serwer nie jest w stanie
rozréznié, czy operacja wystania poczty za pomocg poprawnego loginu i hasta
do konta email jest operacjg osoby uprawnionej, czy tez operacja
przeprowadzang przez przestepcéw. Loginy i hasta zabezpieczajgce dostep do
kont email pozostaja pod kontrolg klienta - uzytkownika konta email i na
kliencie spoczywa obowigzek ochrony ich tajemnicy, dbania o ochrone
antywirusowa na swoich komputerach itp.

Rozwiazanie (publiczny)

Kolejnos¢ postepowania w przypadku stwierdzenia wycieku hasta do konta email
powinna by¢ nastepujaca:

- Skanowanie programem antywirusowym i ewentualnie czyszczenie wszystkich
komputeréw, z ktérych miato miejsce logowanie do skrzynki email, oraz
wszystkich komputeréw w sieciach lokalnych, skad sie logowano.

- Istnieje mozliwos¢, ze hasto zostato podstuchane przez malware

zainstalowany na routerze obstugujagcym potaczenie internetowe. Nalezy
sprawdzi¢ poprawnos¢ ustawien routera (np. serwery DNS, dostep do panelu
administracyjnego - tylko z sieci wewnetrznej), zabezpieczenia. W przypadku
stwierdzenia czegos podejrzanego (lub np. niezabezpieczonego panelu
administracyjnego) - nalezy zainstalowa¢ najnowsze oprogramowanie do routera,
oferowane przez producenta, zgodnie z instrukcja. Zmiana hasta do konta email
w panelu konto.itl.pl lub admin.itl.pl. W przypadku znalezienia na komputerze
jakiegokolwiek wirusa, proponujemy pozmienia¢ wszystkie inne hasta: zaréwno do
kont email, kont FTP, dostepu do panelu administracyjnego, jak i np. do kont
bankowych, kont w portalach spotecznosciowych. Proponujemy nie zapisywac
haset do konta email w programie do jego obstugi. Zalecamy wtgczy¢ protokét
TLS (SSL) w potaczeniach poczty wychodzacej (SMTP) i przychodzacej (POP3,
IMAP).

2024-04-24 15:00:47

Wydruk artykutu FAQ

2016-04-28 09:42:17

https://support.intertele.pl/otrs/public.pl?Action=PublicFAQPrint;ItemID=26

Strona 1



